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Über mich
• Langweilige Jobs gehören automatisiert:

→ Als Kind habe ich Kugelbahnen mit einem Motor
     ausgestattet.
→ Im Berufsleben versuche ich, repetitive Aufgaben
     durch CI/CD von mir fernzuhalten.

• Um mich weiterzubilden, habe ich mein eigenes
Open Source Projekt edi gestartet. 

• edi wird auch bei meiner beruflichen Tätigkeit 
eingesetzt.

• Die Freizeit verbringe ich am liebsten zusammen mit 
meiner Familie in der Natur.

• Kontakt: lueschem@gmail.com

https://www.get-edi.io/
https://www.get-edi.io/
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Idee
 

In einem IoT Umfeld soll möglichst viel automatisiert werden:

⏵ Herstellung von massgeschneiderten Betriebssystemen
⏵ Qualitätssicherung

⏵ Konfigurationsmanagement
⏵ Flottenmanagement

Daraus resultieren soll:

🗸 Hohe Qualität
🗸 Reproduzierbarkeit

🗸 Sicherheit
🗸 Reduzierter Aufwand

🗸 Kurze Reaktionszeiten



4

Inhalt

Fortlaufende Auslieferung

Kontinuierliches Aktualisieren
einer Geräteflotte basierend auf

einer in Git enthaltenen Beschreibung

Geräteverwaltung

Anpassung eines IoT Gerätes an
einen individuellen Anwendungsfall

Kontinuierliche Integration 

Bau eines Betriebssystems, 
inklusive Installation auf einem 
Zielsystem mit abschliessenden 

Tests zur Qualitätssicherung
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Kontinuierliche Integration
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Kontinuierliche Integration
Überblick: Bau des Betriebssystems ⇨ Online Update ⇨ Tests

Arbeitsschritte

1. Der Vorgang wird auf GitHub gestartet ([1 (private)], [1 (public)]).
2. Die Arbeit wird an ein Raspberry Pi weitergegeben.
3. Das Raspberry Pi klont ein Git Repository.
4. Das Betriebssystem wird aus zahlreichen Debian Paketen 

zusammengestellt.
5. Das resultierende Artefakt wird auf Mender hochgeladen.
6. Das Betriebssystem wird auf einem Zielgerät installiert.
7. Das Zielgerät wird ausgiebig getestet ([2]).
8. Sämtliche Resultate werden auf GitHub hochgeladen.

Schlüsselprinzipien
● Sicherheit ([3])
● Reproduzierbarkeit
● Automatisierung
● Qualitätssicherung

https://github.com/lueschem/edi-ci/actions/workflows/os-deployment.yml
https://github.com/lueschem/edi-ci-public/actions/workflows/os-deployment.yml
https://github.com/lueschem/edi-ci-public/tree/main/tests
https://github.com/lueschem/edi-ci/settings/secrets/actions
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Arbeitsschritte

1. Der Vorgang wird auf GitHub gestartet ([1 (private)], [1 (public)]).
2. Die Arbeit wird an ein Raspberry Pi weitergegeben.
3. Das Raspberry Pi klont ein Git Repository.
4. Das Betriebssystem wird aus zahlreichen Debian Paketen 

zusammengestellt.
5. Das resultierende Artefakt wird auf Mender hochgeladen.
6. Das Betriebssystem wird auf einem Zielgerät installiert.
7. Das Zielgerät wird ausgiebig getestet ([2]).
8. Sämtliche Resultate werden auf GitHub hochgeladen.

Schlüsselprinzipien
● Sicherheit ([3])
● Reproduzierbarkeit
● Automatisierung
● Qualitätssicherung

Kontinuierliche Integration
Starten des Arbeitsablaufes

https://github.com/lueschem/edi-ci/actions/workflows/os-deployment.yml
https://github.com/lueschem/edi-ci-public/actions/workflows/os-deployment.yml
https://github.com/lueschem/edi-ci-public/tree/main/tests
https://github.com/lueschem/edi-ci/settings/secrets/actions
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Kontinuierliche Integration
Bau des Betriebssystems

Wir beginnen bei 0...

… mit debootstrap!

statt chroot zu benutzen
starten wir einen LXD Container

Ansible sorgt für die 
Anpassungen am Container

individuelle Befehle transformieren
das Root-Dateisystem zu einem
BetriebssystemQEMU emuliert fremde

Prozessor-Architekturen
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Arbeitsschritte

1. Der Vorgang wird auf GitHub gestartet ([1 (private)], [1 (public)]).
2. Die Arbeit wird an ein Raspberry Pi weitergegeben.
3. Das Raspberry Pi klont ein Git Repository.
4. Das Betriebssystem wird aus zahlreichen Debian Paketen 

zusammengestellt.
5. Das resultierende Artefakt wird auf Mender hochgeladen.
6. Das Betriebssystem wird auf einem Zielgerät installiert.
7. Das Zielgerät wird ausgiebig getestet ([2]).
8. Sämtliche Resultate werden auf GitHub hochgeladen.

Schlüsselprinzipien
● Sicherheit ([3])
● Reproduzierbarkeit
● Automatisierung
● Qualitätssicherung

Kontinuierliche Integration
Qualitätssicherung durch zahlreiche Tests

https://github.com/lueschem/edi-ci/actions/workflows/os-deployment.yml
https://github.com/lueschem/edi-ci-public/actions/workflows/os-deployment.yml
https://github.com/lueschem/edi-ci-public/tree/main/tests
https://github.com/lueschem/edi-ci/settings/secrets/actions
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Arbeitsschritte

1. Der Vorgang wird auf GitHub gestartet ([1 (private)], [1 (public)]).
2. Die Arbeit wird an ein Raspberry Pi weitergegeben.
3. Das Raspberry Pi klont ein Git Repository.
4. Das Betriebssystem wird aus zahlreichen Debian Paketen 

zusammengestellt.
5. Das resultierende Artefakt wird auf Mender hochgeladen.
6. Das Betriebssystem wird auf einem Zielgerät installiert.
7. Das Zielgerät wird ausgiebig getestet ([2]).
8. Sämtliche Resultate werden auf GitHub hochgeladen.

Schlüsselprinzipien
● Sicherheit ([3])
● Reproduzierbarkeit
● Automatisierung
● Qualitätssicherung

Kontinuierliche Integration
Geheimnisse

https://github.com/lueschem/edi-ci/actions/workflows/os-deployment.yml
https://github.com/lueschem/edi-ci-public/actions/workflows/os-deployment.yml
https://github.com/lueschem/edi-ci-public/tree/main/tests
https://github.com/lueschem/edi-ci/settings/secrets/actions
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Geräteverwaltung
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Geräteverwaltung
Beispiel: IoT Gerät soll in einen «GitHub runner» verwandelt werden

Arbeitsschritte

1. Eine Konfiguration wird einem Gerät zugewiesen.
2. Die Konfiguration wird an das Gerät übermittelt.
3. Das Gerät holt ein «Playbook» mittels Git ([1]).
4. Das Gerät holt vom «Playbook» benötigte «Rollen».
5. Das Gerät holt den «.NET GitHub actions runner».
6. Das Gerät installiert zusätzliche Debian Pakete.
7. Der «GitHub actions runner» registriert sich auf GitHub ([2]).

Schlüsselprinzipien
● Idempotenz
● Rückverfolgbarkeit
● Das Gerät kennt sich selbst am besten
● Sicherheit
● Reproduzierbarkeit
● Automatisierung

https://github.com/lueschem/edi-gh-actions-runner-playbook/blob/main/playbook.yml
https://github.com/lueschem/edi-ci/settings/actions/runners
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Arbeitsschritte

1. Eine Konfiguration wird einem Gerät zugewiesen.
2. Die Konfiguration wird an das Gerät übermittelt.
3. Das Gerät holt ein «Playbook» mittels Git ([1]).
4. Das Gerät holt vom «Playbook» benötigte «Rollen».
5. Das Gerät holt den «.NET GitHub actions runner».
6. Das Gerät installiert zusätzliche Debian Pakete.
7. Der «GitHub actions runner» registriert sich auf GitHub ([2]).

Schlüsselprinzipien
● Idempotenz
● Rückverfolgbarkeit
● Das Gerät kennt sich selbst am besten
● Sicherheit
● Reproduzierbarkeit
● Automatisierung

Geräteverwaltung
Beispiel: IoT Gerät soll in einen «GitHub runner» verwandelt werden

https://github.com/lueschem/edi-gh-actions-runner-playbook/blob/main/playbook.yml
https://github.com/lueschem/edi-ci/settings/actions/runners
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Arbeitsschritte

1. Eine Konfiguration wird einem Gerät zugewiesen.
2. Die Konfiguration wird an das Gerät übermittelt.
3. Das Gerät holt ein «Playbook» mittels Git ([1]).
4. Das Gerät holt vom «Playbook» benötigte «Rollen».
5. Das Gerät holt den «.NET GitHub actions runner».
6. Das Gerät installiert zusätzliche Debian Pakete.
7. Der «GitHub actions runner» registriert sich auf GitHub ([2]).

Schlüsselprinzipien
● Idempotenz
● Rückverfolgbarkeit
● Das Gerät kennt sich selbst am besten
● Sicherheit
● Reproduzierbarkeit
● Automatisierung

Geräteverwaltung
Beispiel: IoT Gerät soll in einen «GitHub runner» verwandelt werden

https://github.com/lueschem/edi-gh-actions-runner-playbook/blob/main/playbook.yml
https://github.com/lueschem/edi-ci/settings/actions/runners
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Geräteverwaltung
Beispiel: IoT Gerät soll Informationen darstellen (Kiosk System)
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Geräteverwaltung
Beispiel: IoT Gerät soll Informationen darstellen (Kiosk System)

Arbeitsschritte

1. Eine Konfiguration wird einem Gerät zugewiesen.
2. Die Konfiguration wird an das Gerät übermittelt.
3. Das Gerät holt sich ein «Playbook» mittels Git.
4. Das Gerät holt vom «Playbook» benötigte «Rollen».
5. Während der Ausführung des «Playbooks» werden 

zahlreiche Pakete nachinstalliert.

Schlüsselprinzipien
● Idempotenz
● Rückverfolgbarkeit
● Das Gerät kennt sich selbst am besten
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Fortlaufende Auslieferung
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Beispielflotte
Verschiedene Geräte, unterschiedliche Anwendungsfälle

1. Raspberry Pi 2
Legacy-Gerät

2. Compulab IOT-GATE-iMX8
WiFi 6 hotspot

3. Raspberry Pi 3
Kiosk System

4. Raspberry Pi 3
Kiosk System

5. Variscite VAR-SOM-MX8M-NANO
Entwicklungsgerät

6. Raspberry Pi 4
GitHub actions runner

7. Raspberry Pi 4
Kiosk System

https://www.raspberrypi.com/products/
https://www.compulab.com/de/products/iot-gateways/iot-gate-imx8-industrial-arm-iot-gateway/
https://www.raspberrypi.com/products/
https://www.raspberrypi.com/products/
https://www.variscite.de/product/system-on-module-som/cortex-a53-krait/var-som-mx8m-nano-nxp-i-mx-8m-nano/
https://www.raspberrypi.com/products/
https://www.raspberrypi.com/products/
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GitOps
Was ist GitOps?

● GitOps ist ein neues Konzept bzw. Schlagwort der IT Gurus.
● Das Ziel ist es, so viele IT Abläufe wie möglich zu automatisieren.
● Die Automatisierung soll basierend auf einem komplett beschriebenen und

versionierten Zielzustand ausgeführt werden.
● Git wird gewöhnlich zur Speicherung des Zielzustandes verwendet.
● Eine Reihe weiterer Tools appliziert den Zielzustand auf die Infrastruktur.

→ Die Anwendbarkeit von GitOps beschränkt sich nicht auf die IT Infrastruktur -
     auch im IoT Umfeld lässt sich das Konzept erfolgreich umsetzen!
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GitOps
Die Flotte wird in einem Git Repository abgebildet

Legacy-Gerät, WiFi 6 hotspot,
Kiosk System, GitHub actions runner

Kiosk System

Kiosk System

Entwicklungsgerät
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GitOps
Ein Blick hinter die Bühne

Arbeitsschritte

1. Ein Ast im Git Repository wird modifiziert:
develop/feature Ast: commit
main/canary/production Ast: merge

2. GitHub schickt einen Auftrag an einen «Runner» ([1]), 
worauf dieser das Flotten Repository klont ([2], [3], [4]). 

3. Der aktuelle Zustand der Flotte wird über Mender erfragt.
4. Betriebssystemaktualisierungen werden veranlasst ([5]).
5. Konfigurationsanpassungen werden eingeplant.

Schlüsselprinzipien
● Idempotenz
● Rückverfolgbarkeit
● Schrittweises Ausrollen der Änderungen auf der Flotte
● Ab main Ast werden keine Änderungen mehr vorgenommen
● Der Stellvertreter (hier Mender) nimmt die Befehle für die 

Flotte entgegen

https://github.com/lueschem/edi-cd/blob/main/.github/workflows/update-fleet.yml
https://github.com/lueschem/edi-cd/blob/main/manage-fleet.yml
https://github.com/lueschem/edi-cd/blob/main/inventory.yml
https://github.com/lueschem/edi-cd/tree/main/host_vars
https://github.com/lueschem/edi-cd/blob/main/group_vars/all.yml
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Arbeitsschritte

1. Ein Ast im Git Repository wird modifiziert:
develop/feature Ast: commit
main/canary/production Ast: merge

2. GitHub schickt einen Auftrag an einen «Runner» ([1]), 
worauf dieser das Flotten Repository klont ([2], [3], [4]). 

3. Der aktuelle Zustand der Flotte wird über Mender erfragt.
4. Betriebssystemaktualisierungen werden veranlasst ([5]).
5. Konfigurationsanpassungen werden eingeplant.

Schlüsselprinzipien
● Idempotenz
● Rückverfolgbarkeit
● Schrittweises Ausrollen der Änderungen auf der Flotte
● Ab main Ast werden keine Änderungen mehr vorgenommen
● Der Stellvertreter (hier Mender) nimmt die Befehle für die 

Flotte entgegen

GitOps
Bereits bekannte Werkzeuge orchestrieren den Vorgang

https://github.com/lueschem/edi-cd/blob/main/.github/workflows/update-fleet.yml
https://github.com/lueschem/edi-cd/blob/main/manage-fleet.yml
https://github.com/lueschem/edi-cd/blob/main/inventory.yml
https://github.com/lueschem/edi-cd/tree/main/host_vars
https://github.com/lueschem/edi-cd/blob/main/group_vars/all.yml
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Arbeitsschritte

1. Ein Ast im Git Repository wird modifiziert:
develop/feature Ast: commit
main/canary/production Ast: merge

2. GitHub schickt einen Job an einen «Runner» ([1]) 
worauf dieser das Flotten Repository klont ([2], [3], [4]) 

3. Der aktuelle Zustand der Flotte wird über Mender erfragt
4. Betriebssystemaktualisierungen werden veranlasst ([5])
5. Konfigurationsanpassungen werden eingeplant

Schlüsselprinzipien
● Idempotenz
● Rückverfolgbarkeit
● Schrittweises Ausrollen der Änderungen auf der Flotte
● Ab main Ast werden keine Änderungen mehr vorgenommen
● Der Stellvertreter (hier Mender) nimmt die Befehle für die 

Flotte entgegen

GitOps
Ein Ansible «Playbook» kümmert sich um die Flotte

https://github.com/lueschem/edi-cd/blob/main/.github/workflows/update-fleet.yml
https://github.com/lueschem/edi-cd/blob/main/manage-fleet.yml
https://github.com/lueschem/edi-cd/blob/main/inventory.yml
https://github.com/lueschem/edi-cd/tree/main/host_vars
https://github.com/lueschem/edi-cd/blob/main/group_vars/all.yml
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Arbeitsschritte

1. Ein Ast im Git Repository wird modifiziert:
develop/feature Ast: commit
main/canary/production Ast: merge

2. GitHub schickt einen Auftrag an einen «Runner» ([1]), 
worauf dieser das Flotten Repository klont ([2], [3], [4]). 

3. Der aktuelle Zustand der Flotte wird über Mender erfragt.
4. Betriebssystemaktualisierungen werden veranlasst ([5]).
5. Konfigurationsanpassungen werden eingeplant.

Schlüsselprinzipien
● Idempotenz
● Rückverfolgbarkeit
● Schrittweises Ausrollen der Änderungen auf der Flotte
● Ab main Ast werden keine Änderungen mehr vorgenommen
● Der Stellvertreter (hier Mender) nimmt die Befehle für die 

Flotte entgegen

GitOps
Das Inventar der Flotte

https://github.com/lueschem/edi-cd/blob/main/.github/workflows/update-fleet.yml
https://github.com/lueschem/edi-cd/blob/main/manage-fleet.yml
https://github.com/lueschem/edi-cd/blob/main/inventory.yml
https://github.com/lueschem/edi-cd/tree/main/host_vars
https://github.com/lueschem/edi-cd/blob/main/group_vars/all.yml
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Arbeitsschritte

1. Ein Ast im Git Repository wird modifiziert:
develop/feature Ast: commit
main/canary/production Ast: merge

2. GitHub schickt einen Auftrag an einen «Runner» ([1]), 
worauf dieser das Flotten Repository klont ([2], [3], [4]). 

3. Der aktuelle Zustand der Flotte wird über Mender erfragt.
4. Betriebssystemaktualisierungen werden veranlasst ([5]).
5. Konfigurationsanpassungen werden eingeplant.

Schlüsselprinzipien
● Idempotenz
● Rückverfolgbarkeit
● Schrittweises Ausrollen der Änderungen auf der Flotte
● Ab main Ast werden keine Änderungen mehr vorgenommen
● Der Stellvertreter (hier Mender) nimmt die Befehle für die 

Flotte entgegen

GitOps
Eine individuelle Gerätekonfiguration

https://github.com/lueschem/edi-cd/blob/main/.github/workflows/update-fleet.yml
https://github.com/lueschem/edi-cd/blob/main/manage-fleet.yml
https://github.com/lueschem/edi-cd/blob/main/inventory.yml
https://github.com/lueschem/edi-cd/tree/main/host_vars
https://github.com/lueschem/edi-cd/blob/main/group_vars/all.yml
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Arbeitsschritte

1. Ein Ast im Git Repository wird modifiziert:
develop/feature Ast: commit
main/canary/production Ast: merge

2. GitHub schickt einen Auftrag an einen «Runner» ([1]), 
worauf dieser das Flotten Repository klont ([2], [3], [4]). 

3. Der aktuelle Zustand der Flotte wird über Mender erfragt.
4. Betriebssystemaktualisierungen werden veranlasst ([5]).
5. Konfigurationsanpassungen werden eingeplant.

Schlüsselprinzipien
● Idempotenz
● Rückverfolgbarkeit
● Schrittweises Ausrollen der Änderungen auf der Flotte
● Ab main Ast werden keine Änderungen mehr vorgenommen
● Der Stellvertreter (hier Mender) nimmt die Befehle für die 

Flotte entgegen

GitOps
Bei Bedarf wird ein neues Betriebssystem installiert

https://github.com/lueschem/edi-cd/blob/main/.github/workflows/update-fleet.yml
https://github.com/lueschem/edi-cd/blob/main/manage-fleet.yml
https://github.com/lueschem/edi-cd/blob/main/inventory.yml
https://github.com/lueschem/edi-cd/tree/main/host_vars
https://github.com/lueschem/edi-cd/blob/main/group_vars/all.yml
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GitOps
Zwei Bemerkungen

● Die Überwachung der Geräte ist sehr
wichtig - aber nicht Teil von dieser 
Präsentation (z.B. Telegraf und InfluxDB
zusammen mit Grafana könnten hier
weiterhelfen)!

● Bei einer grossen Flotte würde das
Inventar und die individuellen
Gerätekonfigurationen in einer
separaten Datenbank abgespeichert.
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Fazit
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Flottenmanagement mit GitOps
Hauptvorteile I

• Alle Beteiligten arbeiten mit 
denselben Werkzeugen und 
sprechen somit die gleiche 
«Sprache»

• Volle Rückverfolgbarkeit
• Die Arbeit wird auf dem develop 

Ast getätigt, oberhalb wird nur 
noch «gemerged»

• Sehr hoher Grad an 
Automatisierung

• Schrittweises Ausrollen
• Beinahe keine Flüchtigkeitsfehler 

mehr möglich
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Flottenmanagement mit GitOps
Hauptvorteile II

• Mächtige Werkzeugkiste
• Die gewählte Strategie skaliert 

auch für riesige Flotten
• Alle Werkzeuge sind 

praxiserprobt
• Die einzelnen Werkzeuge 

können durch andere 
Werkzeuge ausgetauscht 
werden

• Auch nach mehreren Jahren 
habe ich noch Freude an den 
gewählten Werkzeugen
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Git Repositories

edi-ci/edi-ci-public

edi-pi

edi-var

edi-cl

Betriebssystem

CI Orchestration

kiosk-playbook

ansible-kiosk

edi-gh-actions-
runner-playbook

ansible-github_
actions_runner

edi_installer

Playbooks/Rollen

edi-cd

CD Orchestrierung

CI Orchestrierung

Fortlaufende Auslieferung
 

Kontinuierliches Aktualisieren
einer Geräteflotte basierend auf

einer in Git enthaltenen Beschreibung

Geräteverwaltung
 

Anpassung eines IoT Gerätes an
einen individuellen Anwendungsfall

Kontinuierliche Integration 
Bau eines Betriebssystems, inklusive 
Installation auf einem Zielsystem mit 

abschliessenden Tests zur 
Qualitätssicherung

https://github.com/lueschem/edi-ci
https://github.com/lueschem/edi-ci-public
https://github.com/lueschem/edi-pi
https://github.com/lueschem/edi-var
https://github.com/lueschem/edi-cl
https://github.com/lueschem/kiosk-playbook
https://github.com/lueschem/ansible-kiosk
https://github.com/lueschem/edi-gh-actions-runner-playbook
https://github.com/lueschem/edi-gh-actions-runner-playbook
https://github.com/MonolithProjects/ansible-github_actions_runner
https://github.com/MonolithProjects/ansible-github_actions_runner
https://github.com/lueschem/edi_installer
https://github.com/lueschem/edi-cd
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Weiterführende Informationen

• Embedded Meets GitOps
• Managing an IoT Fleet with GitOps
• Building and Testing OS Images with GitHub Actions
• Surprisingly Easy IoT Device Management

https://www.get-edi.io/Embedded-Meets-GitOps/
https://www.get-edi.io/Embedded-Meets-GitOps/
https://www.get-edi.io/Managing-an-IoT-Fleet-with-GitOps/
https://www.get-edi.io/Managing-an-IoT-Fleet-with-GitOps/
https://www.get-edi.io/Building-and-Testing-OS-Images-with-GitHub-Actions/
https://www.get-edi.io/Surprisingly-Easy-IoT-Device-Management/
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Fragen & Antworten
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